129 000.000 D1 (Fassung Apr. 2024) - v1.1

© S-Management Services * DSV Gruppe

Bedingungen fur wero-Zahlungen

Fassung April 2024

I.  EPI-Zahlungssystem, Geltungsbereich und wero-Zahlungs-
funktionen

1. Das EPI-Zahlungssystem

wero' ist ein von der EPI Company SE (,EPI“) betriebenes, internetba-
siertes Zahlverfahren fiir bargeldlose Echtzeit-Zahlungen im elektroni-
schen Geschéaftsverkehr zwischen registrierten wero-Teilnehmern (,wero-
Zahlungen®) unter Einsatz eines elektronischen Zahlungsinstruments auf
mobilen Endgeraten (,EPI-Zahlungssystem®).

2. Geltungsbereich

wero-Nutzer kénnen firr von der Sparkasse gefiihrte Zahlungskonten

das EPI-Zahlungssystem unter Einsatz eines von der Sparkasse heraus-
gegebenen elektronischen Zahlungsinstruments (,wero-Zahlungsan-
wendung®) fir die nachfolgend beschriebenen Arten von wero-Zahlun-
gen, soweit diese von der Sparkasse angeboten werden, auf Basis dieser
Bedingungen nutzen. ,wero-Nutzer” kann ein (Mit-)Kontoinhaber eines
von der Sparkasse gefiihrten Zahlungskontos oder, soweit verfligbar, ein
sonstiger Verfligungsberechtigter sein, dem der Kontoinhaber Kontovoll-
macht fur das bei der Sparkasse gefiihrte Zahlungskonto erteilt hat. Die
Teilnahme am EPI-Zahlungssystem setzt voraus, dass der wero-Nutzer
die wero-Zahlungsanwendung in einer bei der Sparkasse registrierten
App ,Sparkasse” (,App ,Sparkasse“") unter Einbeziehung des von der
Sparkasse gefiihrten Zahlungskontos nutzt.

wero-Zahlungsvorgange kénnen nur zwischen wero-Teilnehmern ausge-
fihrt werden. ,wero-Teilnehmer* sind alle Personen, die Gber die Spar-
kasse oder einen anderen an wero teilnehmenden Zahlungsdienstleister
fur das EPI-Zahlungssystem registriert sind. wero-Teilnehmer kénnen
Verbraucher und Unternehmer sein. Das EPI-Zahlungssystem nutzt eine
zentrale Datenbank, in der EPI die IBAN2 der wero-Teilnehmer verwaltet.
Hiermit werden Echtzeit-Zahlungen der wero-Teilnehmer mit Verwendung
der IBAN ermdglicht, auch wenn wero-Teilnehmer nur eine Angabe oder
ein Kennzeichen des Zahlungsempfangers, wie z. B. Mobilfunknummer
oder E-Mail-Adresse, unter der der Zahlungsempfénger als wero-Teilneh-
mer beispielsweise fur wero-Zahlungen erreichbar und fiir andere wero-
Teilnehmer sichtbar ist, (,wero-Kennung®) angeben und den Namen des
Zahlungsempfangers, ggfs. teilanonymisiert, verwenden.

Soweit die wero-Zahlungsanwendung mittels der App ,Sparkasse” auch
fr Zahlungen an einen (noch) nicht fir das EPI-Zahlungssystem regis-
trierten Zahlungsempfanger verfiigbar ist, kann der wero-Nutzer (noch)
nicht fir das EPI-Zahlungssystem registrierte Zahlungsempfanger durch
die wero-Zahlungsanwendung mittels Eingabe der Kontaktdaten (wie

z. B. der Mobilfunknummer) zur Teilnahme an wero einladen, um die
wero-Zahlungsfunktionen nach Nummer I. 3. Gber das EPI-Zahlungssys-
tem nutzen zu kénnen.

Weitere Informationen zum EPI-Zahlungssystem kénnen den Nutzungs-
hinweisen entnommen werden.

3. wero-Zahlungsfunktionen im Uberblick

wero-Nutzer kdnnen, soweit verfligbar, nach Freischaltung durch die
Sparkasse folgende Arten von wero-Zahlungen (,wero-Zahlungsfunktio-
nen") nutzen:

(1) Zur Uberweisung von Geldbetrégen in Euro per Echtzeit-Uberweisung
an andere wero-Teilnehmer (wero-Zahlungsfunktionen Geld senden, auf
Geld anfordern antworten, Geld spenden).

(2) Zum Empfang von Geldbetragen in Euro von anderen wero-Teilneh-
mern (wero-Zahlungsfunktion Geld empfangen).

(3) Zur Anforderung von Geldbetragen in Euro (,wero-Zahlungsanforde-
rung®) von anderen wero-Teilnehmern (wero-Zahlungsfunktion Geld
anfordern).

(4) Zur bargeldlosen Zahlung von Geldbetréagen in Euro an Handels- und
Dienstleistungsunternehmen, die Zahlungen im stationdren Einzelhandel
am ,Point of Sale” (,POS") im Rahmen des EPI-Zahlungssystems anbie-
ten (wero-Zahlungsfunktion POS).

(5) Zu elektronischen Fernzahlungsvorgangen im Internet bei Handels-
und Dienstleistungsunternehmen (Online-Handel), die Zahlungen im
Rahmen des EPI-Zahlungssystems im Online-Handel akzeptieren (wero-
Zahlungsfunktionen E-Commerce und M-Commerce).

(6) Die wero-Zahlungsanwendung enthalt eine Aktivitatenubersicht, in der
Informationen zur Ausfiihrung von wero-Zahlungen oder zu wero-Zah-
lungsanforderungen und -ablehnungen sowie vergleichbare Informatio-
nen zur Nutzung der wero-Zahlungsanwendung, insbesondere zu erhalte-
nen oder Ubermittelten Nachrichten, angezeigt werden (,wero-Aktivita-
teniibersicht®).

Sparkasse Pforzheim Calw
PoststralBe 3, 75172 Pforzheim

4. Echtzeit-Uberweisungen im Rahmen des EPI-Zahlungssystems
(1) Mittels der wero-Zahlungsfunktionen ,Geld senden”, ,Geld spenden*”
oder ,Auf Geld anfordern antworten” kann der wero-Nutzer die Sparkasse
beauftragen, durch eine Echtzeit-Uberweisung einen Geldbetrag in Euro
innerhalb der im Preis- und Leistungsverzeichnis vereinbarten Annahme-
zeit und Ausfiihrungsfrist (,Echtzeit-Uberweisung*) nach erfolgreicher
Priifung der Ausfiihrungsbedingungen an den Zahlungsdienstleister des
Zahlungsempfangers zu Gunsten des Zahlungsempféngers zu Ubermit-
teln, sofern dieser und der Zahlungsempfanger liber das EPI-Zahlungs-
system erreichbar sind. Die Liste der am EPI-Zahlungssystem teilneh-
menden Zahlungsdienstleister kann auf der Website von EPI unter
www.epicompany.eu abgerufen werden. Der Zahlungsdienstleister des
am EPI-Zahlungssystem teilnehmenden Zahlungsempfangers ist gegen-
Uiber dem Zahlungsempfanger verpflichtet, ihm den Zahlungsbetrag mog-
lichst innerhalb von Sekunden zur Verfiigung zu stellen. Mit dem Uber die
App ,Sparkasse” erteilten Auftrag an die Sparkasse beauftragt der wero-
Nutzer die Sparkasse auch fiir ihn von EPI die fiir die Echtzeit-Uberwei-
sung erforderliche IBAN des Zahlungsempfangers und zusétzlich den
Empféangernamen unter Verwendung der wero-Kennung einzuholen (wei-
tergeleiteter Auftrag). Die von EPI bereit gestellte IBAN bezeichnet als
Kundenkennung den Zahlungsempfénger und ist eine zwingend erforder-
liche Angabe des wero-Nutzers fiir die Ausfiihrung eines Echtzeit-Uber-
weisungsauftrags mit der wero-Zahlungsanwendung.

(2) Die Sparkasse und die weiteren an der Ausfiihrung der Echtzeit-Uber-
weisung beteiligten Zahlungsdienstleister sind berechtigt, die Echtzeit-
Uberweisung ausschlieRlich anhand der vom wero-Nutzer iber das EPI-
Zahlungssystem angeforderten Kundenkennung des Zahlungsempfan-
gers (Nummer I. 4. (1)) auszufiihren.

(3) Die Sparkasse fiihrt einen Auftrag zur Echtzeit-Uberweisung nach
Nummer I. 4. (1) aus, wenn die zur Ausfihrung erforderlichen Angaben in
der vereinbarten Art und Weise vorliegen, dieser vom wero-Nutzer autori-
siert ist, die Transaktionslimite sowie personenbezogene Limite eingehal-
ten sind und ein zur Ausfiihrung der Echtzeit-Uberweisung ausreichendes
Guthaben in der Auftragswéahrung vorhanden oder ein ausreichender
Kredit eingerdumt ist (,Ausfiihrungsbedingungen®).

(4) Die Sparkasse stellt dem wero-Nutzer als Zahler Informationen tber
die Ausfiihrung einer Uber die App ,Sparkasse” beauftragten Echtzeit-
Uberweisung in der wero-Aktivitateniibersicht, in der Umsatzanzeige der
App ,Sparkasse” sowie in der Giber das Online-Banking abrufbaren
Umsatzliste oder iber einen anderen vereinbarten elektronischen Weg
sowie nachtraglich tber den Kontoauszug zur Verfligung. Entsprechen-
des gilt, wenn die Echtzeit-Uberweisung abgelehnt wird oder nicht ausge-
fuhrt werden kann, wobei in diesen Féllen eine Information ausschlieBlich
Uber die wero-Aktivitatentbersicht erfolgt.

(5) Soweit die wero-Zahlungsanwendung mittels der App ,Sparkasse”
auch fir Zahlungen an einen (noch) nicht fir das EPI-Zahlungssystem
registrierten Zahlungsempféanger verflgbar ist, beauftragt der wero-
Nutzer die Sparkasse fir eine solche Zahlung, den (noch) nicht fiir das
EPI-Zahlungssystem registrierten Zahlungsempfénger, mittels der vom
wero-Nutzer eingegebenen Kontaktdaten liber die Zahlung und die M&g-
lichkeit der Zahlungsannahme zu benachrichtigen. Die Sparkasse infor-
miert den wero-Nutzer nach Absatz 4 Satz 2, wenn die Echtzeit-Uberwei-
sung, z. B. mangels wero-Registrierung des Zahlungsempfangers, nicht
ausgefihrt werden kann.

(6) Erhalt ein wero-Nutzer von einem anderen wero-Teilnehmer Uber das
EPI-Zahlungssystem eine wero-Zahlungsanforderung zur Zahlung eines
Geldbetrages, kann er durch Annahme der an ihn gerichteten wero-Zah-
lungsanforderung die Sparkasse beauftragen, eine Echtzeit-Uberweisung
des angeforderten Geldbetrages in Euro an den Zahlungsdienstleister
des anderen wero-Teilnehmers zu Gunsten des anfordernden wero-Teil-
nehmers durchzufiihren. Der wero-Nutzer kann eine an ihn gerichtete
wero-Zahlungsanforderung ausdriicklich oder durch das Nichtbeantwor-
ten der Anfrage innerhalb des fiir die Anfrage mafigeblichen Zeitraums
ablehnen. Die Ablehnung einer wero-Zahlungsanforderung unter Einsatz
der App ,Sparkasse” wird in der wero-Aktivitatenlbersicht kenntlich
gemacht und angezeigt.

5. Geld empfangen im Rahmen des EPI-Zahlungssystems

(1) Fur den Empfang eines Geldbetrages im EPI-Zahlungssystem ist die
Nutzung der wero-Zahlungsanwendung erforderlich.

(2) Als Zahlungsempféanger einer wero-Zahlung erhélt der wero-Nutzer
eine Benachrichtigung Uber den Eingang einer wero-Zahlung in der wero-
Zahlungsanwendung, in sonstiger vereinbarter Form sowie lber den Kon-
toauszug zum Zahlungskonto.
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6. Geld anfordern im Rahmen des EPI-Zahlungssystems (wero-
Zahlungsanforderung)
Der wero-Nutzer kann als Zahlungsempfanger einem anderen wero-Teil-
nehmer unter Einsatz der App ,Sparkasse” eine wero-Zahlungsanforde-
rung Ubermitteln, um diesen aufzufordern, an ihn einen bestimmten Geld-
betrag in Euro zu Uberweisen. Hierfir wahlt er in der wero-Zahlungsan-
wendung in der App ,Sparkasse” den anderen wero-Teilnehmer anhand
einer wero-Kennung (Nummer I. 2.) aus und fordert von diesem die Zah-
lung eines Geldbetrages in Euro an. Nach Versendung kann eine wero-
Zahlungsanforderung nicht mehr gedndert werden. Der wero-Nutzer kann
seine wero-Zahlungsanforderung bis zur Autorisierung oder Ablehnung
durch den anderen wero-Teilnehmer in der App ,Sparkasse” jedoch
jederzeit zuriicknehmen. Der andere wero-Teilnehmer kann eine wero-
Zahlungsanforderung ausdriicklich oder durch das Nichtbeantworten der
Anfrage ablehnen. Die Ablehnung einer wero-Zahlungsanforderung wird
in der wero-Zahlungsanwendung des wero-Nutzers in der App ,Spar-
kasse" kenntlich gemacht und angezeigt. Nimmt der andere wero-Teil-
nehmer die wero-Zahlungsanforderung an und liegen die Ausfiihrungsbe-
dingungen vor, erfolgt eine Echtzeit-Uberweisung an den anfordernden
wero-Nutzer.

7. Zahlung von Geldbetrdgen an Handels- und Dienstleistungsun-
ternehmen im stationdren Einzelhandel im Rahmen des EPI-
Zahlungssystems (wero-Zahlungsfunktion POS)

Der wero-Nutzer kann im stationaren Einzelhandel am POS seine Spar-

kasse im Rahmen des EPI-Zahlungssystems beauftragen, einen Geldbe-

trag in Euro nach erfolgreicher Prifung der Ausfiihrungsbedingungen an
das Handels- oder Dienstleistungsunternehmen zu Gbermitteln.

8. Zahlung von Geldbetragen an Handels- und Dienstleistungsun-
ternehmen im elektronischen Fernzahlungsverkehr (Online-
Handel) im Rahmen des EPI-Zahlungssystems (wero-Zahlungs-
funktionen E-Commerce und M-Commerce)

Der wero-Nutzer kann im elektronischen Fernzahlungsverkehr im Online-
Handel seine Sparkasse im Rahmen des EPI-Zahlungssystems unmittel-
bar oder mittelbar iber ein am EPI-Zahlungssystem teilnehmendes Han-
dels- oder Dienstleistungsunternehmen beauftragen, einen Geldbetrag in
Euro nach erfolgreicher Priifung der Ausfiihrungsbedingungen an das
Handels- oder Dienstleistungsunternehmen zu ibermitteln.

9. Kiinftige einmalige und wiederkehrende Zahlung von
Geldbetrdagen
Der wero-Nutzer kann die Sparkasse mit der Ausfihrung einer kiinftigen
einmaligen wero-Zahlung (,kiinftige einmalige wero-Zahlung®), z. B. fiir
eine Hotel- oder Mietwagenrechnung in der Zukunft, oder mehrerer kiinfti-
ger wero-Zahlungen (,kiinftige wiederkehrende wero-Zahlung®), z. B.
fur regelmafRige Abonnement- oder sonstige wiederkehrende Zahlungen,
an ein bestimmtes Handels- oder Dienstleistungsunternehmen nach
Nummer I. 8 im Online-Handel beauftragen. Dies erfordert die Auswahl
der wero-Zahlungsanwendung als Zahlungsmethode auf der Website des
Handels- oder Dienstleistungsunternehmens und die Vereinbarung eines
Zahlungsplans fir kinftige einmalige oder kiinftig wiederkehrende wero-
Zahlung(en) (,kiinftige wero-Zahlung®) mit dem Handels- oder Dienst-
leistungsunternehmen. Das Handels- oder Dienstleistungsunternehmen
16st die jeweiligen kiinftigen wero-Zahlungen als Zahlungsempféanger aus.
Die Sparkasse stellt dem wero-Nutzer als Zahler Informationen Uber die
jeweilige Ausfiihrung einer solchen wero-Zahlung in der wero-Aktivita-
tenlibersicht, der Umsatzanzeige sowie in der tGber das Online-Banking
abrufbaren Umsatzliste oder tber einen anderen vereinbarten elektroni-
schen Weg sowie nachtraglich iber den Zahlungskonto-Kontoauszug zur
Verfligung. Entsprechendes gilt, wenn eine kiinftige wero-Zahlung abge-
lehnt wird oder nicht ausgefiihrt werden kann, wobei in diesen Fallen eine
Information ausschlieRlich tGber die wero-Aktivitateniibersicht erfolgt.

10. Zusatzanwendungen

Die wero-Zahlungsanwendung kann neben und auRerhalb der Erbringung

von Zahlungsdiensten auch fiir eigenstéandige Zusatzanwendungen, z. B.

eines Kundentreueprogrammes,

— der Sparkasse nach MafRRgabe des mit der Sparkasse dazu separat
abgeschlossenen Vertrages (bankgenerierte Zusatzanwendung), oder

— eines Handels- und Dienstleistungsunternehmens nach MaRRgabe des
vom wero-Nutzer mit diesem separat dazu abgeschlossenen Vertrag
(unternehmensgenerierte Zusatzanwendung)

genutzt werden.

Ob und unter welchen Voraussetzungen eine solche Zusatzanwendung

eingerichtet, geklndigt, gesperrt oder wieder entfernt werden kann, rich-

tet sich nach den dazu mit dem Anbieter der Zusatzanwendung getroffe-

nen vertraglichen Vereinbarungen.

Il.  Allgemeine Regeln

1.  Einrichtung und Registrierung fiir wero
(1) Die Registrierung fiir das EPI-Zahlungssystem und die Einrichtung der
wero-Zahlungsanwendung erfolgt auf einem Telekommunikations-, Digi-

tal- oder IT-Gerat (mobiles Endgerat) mit Internetzugang des wero-Nut-
zers und setzt einen eigenen Online-Banking-Zugang des wero-Nutzers
sowie die Nutzung der App ,Sparkasse” voraus.

(2) Der wero-Nutzer kann in den Profileinstellungen der wero-Zahlungs-
anwendung die wero-Kennung konfigurieren und festlegen, wie er bei-
spielsweise fiir wero-Zahlungen erreichbar und fiir andere wero-Teilneh-
mer sichtbar ist. Sofern der wero-Nutzer im Rahmen des EPI-Zahlungs-
systems mit seiner wero-Zahlungsanwendung auch Geld empfangen
mochte, muss der wero-Nutzer in der App ,Sparkasse” mindestens eine
wero-Kennung nutzen. Fur die Bereitstellung und Entfernung von wero-
Kennungen uber die App ,Sparkasse” im EPI-Zahlungssystem ist die
Sparkasse nach MalRgabe der Konfiguration des wero-Nutzers
verantwortlich.

(3) Zusatzlich muss der wero-Nutzer zur Nutzung der wero-Zahlungsan-
wendung Uber die App ,Sparkasse” eine fiir das EPI-Zahlungssystem ver-
fligbare wero-Kennung des Zahlungsempféngers verwenden, z. B. und
soweit im Einzelfall vom Nutzer aktiviert, mit der Kamera seines mobilen
Endgerats einen QR-Code scannen, auf seine Kontaktliste auf dem mobi-
len Endgerat zugreifen oder eine sonstige wero-Kennung angeben, um
den Zahlungsempfanger auszuwahlen. Nur wenn der wero-Nutzer den
Zugriff (der App ,Sparkasse*) auf die Kontaktliste auf seinem mobilen
Endgerat zulasst, kann ermittelt werden, welcher der Kontakte aus der
Kontaktliste wero-Teilnehmer ist.

2. Nutzung von wero durch Kontoinhaber und Kontobevoll-
machtigte
(1) Die wero-Zahlungsanwendung gilt nur fiir das Zahlungskonto, zu dem
sie eingerichtet wird und nur fiir den jeweiligen wero-Nutzer, unter dessen
Namen sie dem Zahlungskonto zugeordnet wird. Sie kann nur auf den
Namen des Kontoinhabers oder, soweit verfligbar, auf den Namen einer
Person eingerichtet werden, der der Kontoinhaber entsprechende Konto-
vollmacht auch fir die Nutzung der wero-Zahlungsanwendung fiir sein
Zahlungskonto (,Kontovollmacht®) erteilt hat.

(2) Die wero-Zahlungsanwendung kann nicht gemeinschaftlich, sondern
nur jeweils von einem einzelverfligungsberechtigten wero-Nutzer alleine
auf seinem mobilen Endgerat genutzt werden. Soweit verfligbar, ist es
mdglich, dass es zu einem Zahlungskonto mehrere unterschiedliche
wero-Nutzer gibt.

3.  Widerruf von Kontovollmachten zur wero-Nutzung

Der Kontoinhaber kann eine Kontovollmacht zur Nutzung der wero-Zah-
lungsanwendung fir sein Zahlungskonto jederzeit gegenulber der Spar-
kasse oder dem Kontobevollmachtigten widerrufen. Hat der Kontoinhaber
die Kontovollmacht insgesamt oder nur fur die Nutzung der wero-Zah-
lungsanwendung fiir sein Zahlungskonto widerrufen, ist er dafiir verant-
wortlich, dass der Kontobevollméchtigte wero-Zahlungsanwendungen auf
allen seinen mobilen Endgeréaten I6scht. Die Sparkasse wird die wero-
Zahlungsanwendungen fiir den Kontobevollméachtigten nach Widerruf der
Vollmacht fir die Nutzung elektronisch sperren, nachdem sie von dem
Widerruf Kenntnis erlangt hat. Solange eine Sperrung nicht erfolgt ist,
besteht die Mdglichkeit, dass eine wero-Zahlungsanwendung durch den
Kontobevollméchtigten weiterhin genutzt werden kann.

4. Nutzung von wero mit individualisierten Authentifizierungsver-
fahren und wero-Profil

(1) Die Sparkasse kann die Nutzung von wero davon abhangig machen,

dass der wero-Nutzer die wero-Zahlungsanwendung mit individualisierten

Authentifizierungsverfahren nutzt. Die Authentifizierung ist das Verfahren,

mit deren Hilfe die Sparkasse die Identitat des wero-Nutzers oder die

berechtigte Verwendung der wero-Zahlungsanwendung Uberpriifen kann.

(2) Als individualisierte Authentifizierungselemente werden in der wero-
Zahlungsanwendung auf dem mobilen Endgerat des wero-Nutzers als
erster Faktor (Besitzelement) und als zweiter Faktor biometrische Ele-
mente des wero-Nutzers (z. B. Fingerabdruck, Gesichtserkennung) bzw.
sonstige Entsperrmechanismen (z. B. das Passwort fiir die App ,Spar-
kasse" in Verbindung mit dem Entsperrcode fir das mobile Endgerat)
vereinbart.

5. Finanzielle Nutzungsgrenze des Zahlungskontos und Limite fiir
wero-Zahlungsvorgéange
(1) Der wero-Nutzer darf zu Lasten des Zahlungskontos Zahlungen mit
der wero-Zahlungsanwendung grundsatzlich nur im Rahmen des jeweili-
gen Kontoguthabens und einer etwaig eingerdumten Kontoliberziehung
(finanzielle Nutzungsgrenze des Zahlungskontos) vornehmen bzw. veran-
lassen. Die Sparkasse ist berechtigt, die Ausfihrung von jedweden Kon-
toverfiigungen — einschlieRlich wero-Zahlungen — die zu einer Uber-
schreitung der finanzielle Nutzungsgrenze fiihren, abzulehnen oder nach
ihrem Ermessen auszufiihren. Halt der wero-Nutzer diese finanzielle Nut-
zungsgrenze des Zahlungskontos bei einer wero-Zahlung nicht ein und
fihrt die Sparkasse die wero-Zahlung gleichwohl aus, ist die Sparkasse
berechtigt, den Ersatz auch der Aufwendungen zu verlangen, die ihr aus
der Ausfiihrung der wero-Zahlung Uber die finanzielle Nutzungsgrenze
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hinaus entstehen. Uberschreitungen der finanziellen Nutzungsgrenze
fiihren in Hhe der Uberschreitung zu einer geduldeten Kontoliber-
ziehung.

(2) Innerhalb und unabhangig von der generell fiir das Zahlungskonto gel-
tenden finanziellen Nutzungsgrenze bestehen Transaktionslimite, die sich
aus dem Preis- und Leistungsverzeichnis ergeben. Der wero-Nutzer darf
die wero-Zahlungsanwendung nur im Rahmen der geltenden Transakti-
onslimite nutzen und wero-Zahlungen vornehmen. Sofern verfligbar und
zusatzlich auch ein personenbezogenes Limit fiir den wero-Nutzer
gesetzt wurde, ist dieses vom jeweiligen wero-Nutzer zusatzlich zu den in
diesem Absatz genannten Transaktionslimiten fiir wero-Zahlungen einzu-
halten. Bei jeder wero-Zahlung wird geprdift, ob die Transaktionslimite fiir
wero-Zahlungen durch vorangegangene wero-Zahlungen aller wero-
Nutzer zu dem Zahlungskonto und/oder die personenbezogenen Limite
fur wero-Zahlungen des jeweiligen wero-Nutzers bereits ausgeschopft
sind. wero-Zahlungen, mit denen die Transaktionslimite oder personenbe-
zogene Limite fir wero-Zahlungen des Zahlungskontos bzw. des wero-
Nutzers uberschritten wiirde(n), kénnen unabhangig vom aktuellen Kon-
tostand und einer zum Zahlungskonto eingerdumten Kontoliberziehung
abgewiesen werden, auch wenn die finanzielle Nutzungsgrenze dadurch
nicht Uberschritten wiirde. Soweit verfligbar, kann der Kontoinhaber mit
der Sparkasse eine Anderung des personenbezogenen Limits fiir wero-
Zahlungen fir alle zu seinem Zahlungskonto eingerichteten wero-Zah-
lungsanwendungen vereinbaren.

6. Umrechnung von Fremdwahrungsbetriagen

Soweit die wero-Zahlungsanwendung auch zum Einsatz in anderen Wah-
rungen als Euro (,Fremdwahrungen®) verfiigbar ist und der wero-Nutzer
diese fiir eine wero-Zahlung in einer Fremdwahrung nutzt, erfolgen
daraus resultierende Belastungen und Gutschriften auf dem in der Kon-
towahrung Euro gefiihrten Zahlungskonto gleichwohl in Euro. Die Bestim-
mung des Wechselkurses bei solchen wero-Zahlungen ergibt sich aus
der Umrechnungsregelung im ,Preis- und Leistungsverzeichnis“. Eine
Anderung des in der Umrechnungsregelung genannten Referenzwechsel-
kurses wird unmittelbar und ohne vorherige Benachrichtigung des
Kunden wirksam.

7. Pflicht zur L6schung der wero-Zahlungsanwendung

Endet die Berechtigung, die wero-Zahlungsanwendung zu nutzen, z. B.
durch Kiindigung des gesamten Kontovertrages fir das Zahlungskonto zu
dem die wero-Zahlungsanwendung vereinbart wurde oder nur isoliert
durch Kiindigung des der wero-Zahlungsanwendung zu Grunde liegen-
den wero-Vertrages des wero-Nutzers mit der Sparkasse, so hat der
wero-Nutzer die wero-Zahlungsanwendung auf seinen mobilen Endgera-
ten zu I6schen, soweit die wero-Zahlungsanwendung nicht bereits auto-
matisch durch die Sparkasse geldscht wurde. Fir die wero-Zahlungsan-
wendung eingerichtete unternehmensgenerierte Zusatzanwendungen hat
der wero-Nutzer bei dem Unternehmen, das die Zusatzanwendung fiir die
wero-Zahlungsanwendung integriert hat, unverziglich entfernen zu
lassen. Die Mdglichkeit zur weiteren Nutzung einer bankgenerierten
Zusatzanwendung richtet sich nach dem Vertragsverhaltnis zwischen
dem wero-Nutzer und der Sparkasse.

8. Sperre der wero-Zahlungsanwendung

Die Sparkasse darf die wero-Zahlungsanwendung eines wero-Nutzers

sperren, wenn

— die Berechtigung zur Nutzung der wero-Zahlungsanwendung entfallen
ist,

— sie berechtigt ist, den zu Grunde liegenden wero-Vertrag mit dem wero-
Nutzer aus wichtigem Grund zu kiindigen,

— sachliche Griinde im Zusammenhang mit der Sicherheit der individuali-
sierten Authentifizierungselemente des wero-Nutzers dies rechtfertigen,
oder

— der Verdacht einer nicht autorisierten oder betrligerischen Einrichtung
oder Verwendung eines Authentifizierungselements des wero-Nutzers
oder der wero-Zahlungsanwendung auf einem mobilen Endgerat des
wero-Nutzers besteht.

Dariber wird die Sparkasse den wero-Nutzer unter Angabe der hierfur
mafgeblichen Griinde mdglichst vor, spatestens jedoch unverziiglich
nach der Sperre unterrichten. Die Angabe von Griinden darf unterbleiben,
wenn die Sparkasse hierdurch gegen gesetzliche Verpflichtungen versto-
Ren wirde. Die Sparkasse wird die wero-Zahlungsanwendung entsperren
oder die wero-Zahlungsanwendung erneut bereitstellen, wenn die Griinde
fur die Sperre nicht mehr gegeben sind. Auch hieriiber unterrichtet sie
den wero-Nutzer unverziglich.

9. Sperre von Zusatzanwendungen

Eine isolierte Sperrung einer unternehmensgenerierten Zusatzanwen-
dung kommt nur gegeniiber dem Unternehmen in Betracht, das die
Zusatzanwendung in die wero-Zahlungsanwendung integriert hat, und ist
nur dann maglich, wenn das Unternehmen die Méglichkeit zur Sperrung
seiner Zusatzanwendung vorsieht. Die Sperrung einer bankgenerierten
Zusatzanwendung der Sparkasse kommt nur gegeniiber der Sparkasse

in Betracht und richtet sich nach dem mit der Sparkasse abgeschlosse-
nen Vertrag. Solange die Sperrung einer Zusatzanwendung nicht erfolgt
ist, besteht die Méglichkeit, dass diese weiterhin genutzt wird.

10. Sorgfalts- und Mitwirkungspflichten des wero-Nutzers

10.1 Schutz der individualisierten Authentifizierungselemente

Der wero-Nutzer hat alle zumutbaren Vorkehrungen zu treffen, um seine

fur die Nutzung der wero-Zahlungsanwendung verwendeten biometri-

schen Merkmale (z. B. Fingerabdruck, Gesichtserkennung), den Ent-
sperrcode des mobilen Endgerates, das Passwort fiir die App ,Spar-
kasse" sowie das mobile Endgerat mit der wero-Zahlungsanwendung vor
unbefugtem Zugriff zu schiitzen. Ansonsten besteht die Gefahr, dass die
wero-Zahlungsanwendung missbrauchlich verwendet oder in sonstiger

Weise nicht autorisiert genutzt wird.

Dazu hat er Folgendes zu beachten:

a) Der Entsperrcode fiir das mobile Endgerat und das Passwort fir die

App ,Sparkasse” sind geheim zu halten. Diese diirfen insbesondere

— nicht mindlich (z. B. per Telefon) oder in Textform (z. B. per E-Mail,
Messenger-Dienst) weitergegeben werden,

— nicht ungesichert elektronisch gespeichert werden (z. B. Speicherung
im Klartext im Computer oder im mobilen Endgerat), und

— nicht auf einem Geréat notiert oder als Abschrift zusammen mit einem
Gerat aufbewahrt werden, das als mobiles Endgerat mit wero-Zah-
lungsanwendung dient.

b) Das mobile Endgerat mit der wero-Zahlungsanwendung ist vor Miss-

brauch zu schitzen, insbesondere

— ist sicherzustellen, dass unberechtigte Personen auf das mobile Endge-
rat des wero-Nutzers (z. B. Mobiltelefon) nicht zugreifen kénnen,

— ist dafiir Sorge zu tragen, dass andere Personen die auf dem mobilen
Endgerat eingesetzte wero-Zahlungsanwendung nicht nutzen kénnen,

— ist die wero-Zahlungsanwendung auf dem mobilen Endgerat zu
I6schen, bevor der wero-Nutzer den Besitz an diesem mobilen End-
gerat aufgibt (z. B. durch Verkauf, Entsorgung),

— muss der wero-Nutzer die ihm vom Betriebssystemhersteller oder Her-
steller des mobilen Endgerates mit der wero-Zahlungsanwendung
angebotenen sicherheitsrelevanten Software-Updates installieren,

— muss der wero-Nutzer die im Zusammenhang mit der wero-Zahlungs-
anwendung angebotenen Software-Updates installieren,

— muss der wero-Nutzer, falls er einen Code zur Aktivierung der wero-
Zahlungsanwendung der Sparkasse erhalten hat, diesen vor dem unbe-
fugten Zugriff anderer Personen sicher verwahren.

c) Biometrische Merkmale, wie z. B. der Fingerabdruck des wero-Nutzers,
durfen auf einem mobilen Endgerat des wero-Nutzers mit der wero-Zah-
lungsanwendung dann zur Autorisierung oder Authentifizierung von wero-
Zahlungen verwendet werden, wenn auf dem mobilen Endgerat keine
biometrischen Merkmale anderer Personen gespeichert sind. Etwaige
bereits auf dem mobilen Endgeréat vorhandene biometrische Merkmale
anderer Personen sind vor der Einrichtung der wero-Zahlungsanwendung
auf dem mobilen Endgerat zu entfernen.

10.2 Unterrichtungs- und Anzeigepflichten

a) Stellt der wero-Nutzer den Verlust oder Diebstahl des mobilen Endge-
rates mit wero-Zahlungsanwendung, die missbrauchliche Verwendung
oder eine sonstige nicht autorisierte Nutzung der wero-Zahlungsanwen-
dung fest, so ist die Sparkasse unverzuglich zu benachrichtigen (Sperran-
zeige). Die Sperranzeige kann der wero-Nutzer auch jederzeit gegeniber
dem Zentralen Sperrannahmedienst (Telefon: 116 116 aus dem Inland
und +49 116 116 aus dem Ausland [ggf. abweichende Landervorwahl])
abgeben. In diesem Fall ist eine Sperre der wero-Zahlungsanwendung
nur moglich, wenn der Name des wero-Nutzers, die Kontonummer und
die Bankleitzahl bzw. der Name der Sparkasse oder die IBAN des wero-
Nutzers angegeben werden. Der wero-Nutzer hat jeden Diebstahl oder
Missbrauch des mobilen Endgerates mit der wero-Zahlungsanwendung
unverzuglich bei der Polizei anzuzeigen.

b) Hat der wero-Nutzer den Verdacht einer nicht autorisierten oder betri-
gerischen Verwendung eines seiner fiir die wero-Zahlungsanwendung
genutzten Authentifizierungselemente, muss er ebenfalls unverziiglich
eine Sperranzeige abgeben.

c) Durch die Sperre allein der wero-Zahlungsanwendung bei der Spar-
kasse beziehungsweise gegenliber dem Zentralen Sperrannahmedienst
wird nicht der Zugang zum mobilen Endgerat gesperrt. Eine Sperrung der
sonstigen Funktionen auf dem mobilen Endgerat kann nur gegeniiber
dem jeweiligen Anbieter dieser Funktionen erfolgen. Der wero-Nutzer und
— soweit abweichend — der Kontoinhaber haben jeweils die Sparkasse
unverzuglich nach Feststellung einer nicht autorisierten oder fehlerhaft
ausgeflhrten wero-Zahlung zu unterrichten.

d) Auch wenn der wero-Nutzer ein Sperr- oder Léschverfahren fiir das
mobile Endgerat oder der wero-Zahlungsanwendung nutzt, bleibt die Ver-
pflichtung zur Abgabe einer Sperranzeige nach Nummer II. 10.2 a) dieser
Bedingungen bestehen. Eine isolierte Sperre nur des mobilen Endgerates
hat keine Sperre der wero-Zahlungsanwendung zur Folge.
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11. Rechte Dritter; Einhaltung von Rechtsvorschriften

(1) Der wero-Nutzer darf durch die Nutzung der wero-Zahlungsanwen-
dung keine Rechte Dritter, wie insbesondere Marken-, Urheber- oder Per-
sonlichkeitsrechte, verletzen.

(2) Zudem darf die wero-Zahlungsanwendung vom wero-Nutzer nicht
missbrauchlich verwendet werden, insbesondere dirfen unter Nutzung
der wero-Zahlungsanwendung keine Textnachrichten oder sonstigen
Inhalte Gbermittelt werden, die gegen gesetzliche Vorschriften oder die
guten Sitten verstolRen, wie z. B. Beispiel beleidigende, Hass und Hetze
verbreitende oder gegen Bestimmungen des Jugendschutzes versto-
Rende Inhalte.

12. Autorisierung von sofortigen wero-Zahlungen durch den zah-
lenden wero-Nutzer
(1) Eine sofort durchzuflihrende wero-Zahlung (,Geld senden®, ,auf Geld
anfordern antworten®, ,Geld spenden” oder sofort durchzufiihrende wero-
Zahlung im E-/M-Commerce oder am POS) (,sofortige wero-Zahlung®)
erfordert zunachst die Erfassung einer vom Zahlungsempfanger verwen-
deten und vom EPI-Zahlungssystem zugelassenen wero-Kennung, z. B.
eines QR-Code, durch das mobile Endgerat mit der wero-Zahlungsan-
wendung des zahlenden wero-Nutzers. Die wero-Zahlungsanwendung
des zahlenden wero-Nutzers zeigt die Zahlungsauftragsdaten (insbeson-
dere Betrag und wero-Kennung des Zahlungsempfangers) zur Kontrolle
durch den zahlenden wero-Nutzer an.

(2) Mit Bestéatigung der jeweiligen wero-Zahlung in der wero-Zahlungsan-
wendung erteilt der zahlende wero-Nutzer sodann die Zustimmung (Auto-
risierung) zur Ausfiihrung der sofortigen wero-Zahlung gemaR der ange-
zeigten Zahlungsauftragsdaten (z. B. Zahlungsempfanger, Betrag) und
der von EPI ermittelten Kundenkennung. Fordert die Sparkasse zusatz-
lich eine Authentifizierung mittels der hierfiir vereinbarten individualisier-
ten Authentifizierungselemente wird die Zustimmung mit der erfolgreich
durchgefiihrten Authentifizierung durch Verwendung der biometrischen
Merkmale des zahlenden wero-Nutzers oder sonstiger Entsperrmechanis-
men (z. B. Passwort fiir die App ,Sparkasse” in Verbindung mit dem Ent-
sperrcode fiir das mobile Endgerat) bestatigt.

(3) Die Autorisierung darf nur erfolgen, wenn der zahlende wero-Nutzer
die ihm in der wero-Zahlungsanwendung angezeigten Zahlungsauftrags-
daten gepriift hat und die Daten seinem gewollten Auftrag entsprechen.

(4) Mit seiner Autorisierung der wero-Zahlung erklart der zahlende wero-
Nutzer zugleich seine ausdrickliche Zustimmung dazu, dass die Spar-
kasse seine fur die Ausfihrung der wero-Zahlung notwendigen personen-
bezogenen Daten verarbeitet, Ubermittelt und speichert.

13. Autorisierung und Ausfiihrung von kiinftigen wero-Zahlungen
durch den Zahler
(1) Fur kunftige wero-Zahlungen im E-/M-Commerce kann der wero-
Nutzer mit dem Handels- oder Dienstleistungsunternehmen als Zahlungs-
empfénger einen Zahlungsplan vereinbaren (,Zahlungsplan®). Mit dem
Einsatz der wero-Zahlungsanwendung zur Ausfiihrung eines vereinbarten
Zahlungsplans fir kiinftige wero-Zahlungen erteilt der zahlende wero-
Nutzer gemaf der angezeigten Zahlungsauftragsdaten (z. B. Zahlungs-
empfanger, Betrag, Haufigkeit und Termin) und der von EPI ermittelten
Kundenkennung der Sparkasse gegeniber die Zustimmung (Autorisie-
rung) zur Ausflihrung einer kiinftigen wero-Zahlung. Der Zahlungsauftrag
kann einen unbestimmten Zahlungsbetrag, einen maximalen Zahlungsbe-
trag oder einen genauen Zahlungsbetrag sowie Vereinbarungen z. B. zu
Terminen, Haufigkeit oder Zeitrdumen der Zahlung beinhalten. Ergan-
zend gilt Nummer Il. 12 (2) Satz 2.

(2) Die Autorisierung darf nur erfolgen, wenn der zahlende wero-Nutzer
die in der wero-Zahlungsanwendung angezeigten Zahlungsauftragsdaten
geprift hat und die Daten seinem gewollten Auftrag entsprechen.

(3) Mit Autorisierung der kiinftigen wero-Zahlung erklart der zahlende
wero-Nutzer zugleich seine Zustimmung dazu, dass die Sparkasse seine
fur die Ausfiihrung der kiinftigen wero-Zahlungen notwendigen personen-
bezogenen Daten verarbeitet, Ubermittelt und speichert.

(4) Mit der Zustimmung zum Zahlungsplan erteilt der wero-Nutzer
zugleich dem Handels- oder Dienstleistungsunternehmen die Berech-
tigung zur Auslésung dieser Zahlung nach MaRgabe des vereinbarten
Zahlungsplans. Das Handels- oder Dienstleistungsunternehmen [6st eine
nach dem Zahlungsplan vereinbarte kiinftige wero-Zahlung als Zahlungs-
empféanger aus, ohne dass der wero-Nutzer dieser Auslésung zusatzlich
noch einmal zustimmen oder sich hierfir authentifizieren muss, soweit
nicht die Sparkasse im Einzelfall eine Zustimmung und Authentifizierung
fordert.

(5) Der zahlende wero-Nutzer kann in der wero-Zahlungsanwendung die
mit Handels- oder Dienstleistungsunternehmen vereinbarten Zahlungs-
plane fir kiinftige wero-Zahlungen einsehen und verwalten (z. B. wider-
rufen).

14. Zugang und Widerruflichkeit des Zahlungsauftrags iiber eine
wero-Zahlung
(1) Die Sparkasse unterhalt den fiir die Ausfiihrung von Echtzeit-Uberwei-
sungen erforderlichen Geschéaftsbetrieb fir die vereinbarten elektroni-
schen Zugangswege (z. B. Online-Banking) ganztégig an allen Kalender-
tagen eines Jahres. Der Zugang des Zahlungsauftrags tber eine wero-
Zahlung erfolgt im Zeitpunkt des Eingangs der Bestatigung durch den
zahlenden wero-Nutzer mit der von EPI ermittelten IBAN als Kundenken-
nung und dem Empfangernamen in den Systemen der Sparkasse. Dies
erfordert eine aktive Internetverbindung.

(2) Nach dem Zugang des Zahlungsauftrages Uber eine sofortige wero-
Zahlung bei der Sparkasse gemaf Absatz 1 kann der zahlende wero-
Nutzer diesen Zahlungsauftrag nicht mehr widerrufen.

(3) Soweit der zahlende wero-Nutzer im Rahmen eines mit dem Handels-
oder Dienstleistungsunternehmen als Zahlungsempféanger vereinbarten
Zahlungsplans fir eine kiinftige wero-Zahlung seine Zustimmung zu dem
auf diese Zahlungsvorgange gerichteten Zahlungsauftrag erteilt hat, kann
der Zahlungsauftrag durch Anderung oder Beendigung des Zahlungs-
plans vor Auslésung der jeweiligen Zahlung durch den Zahlungsempfan-
ger nur widerrufen werden, soweit dies nach dem zwischen dem zahlen-
den wero-Nutzer und dem Zahlungsempfénger vereinbarten Zahlungs-
plan zulassig ist oder es sich um kiinftige wiederkehrende Zahlungen
handelt und nur mit Wirkung fir die nachfolgenden, noch nicht ausgel6s-
ten wero-Zahlungen. Nach Ausfilihrung eines wero-Zahlungsauftrages
Uber eine kiinftige wero-Zahlung durch die Sparkasse ist der Widerruf
ausgeschlossen. Erstattungsanspriiche nach Nummer Il. 17.3 bleiben
unberihrt.

15. Ablehnung von wero-Zahlungen durch die Sparkasse

Die Sparkasse ist berechtigt, die Ausfuhrung einer wero-Zahlung abzu-

lehnen, wenn

— der wero-Nutzer die Autorisierung der wero-Zahlung nicht geman
Nummer Il. 12. oder 13. erteilt hat,

— die Authentifizierungsprifung nicht erfolgreich war,

— durch sie Transaktionslimite und/oder personenbezogene Limite fiir
wero-Zahlungen oder die finanzielle Nutzungsgrenze des Zahlungskon-
tos (vgl. Nummer Il. 5.) Uberschritten wiirden,

— die Prufung der Ausfiihrungsbedingungen gemal Nummer I. 4 (3) (z. B.
die wirksame Autorisierung oder die Verwendung einer gliltigen IBAN),
die Einhaltung der Vorgaben des Geldwaschegesetzes oder der
Embargobestimmungen nicht kurzfristig abschlieRend mdglich ist, oder

— Griinde fiir eine Sperre der wero-Zahlungsanwendung geman
Nummer Il. 8. vorliegen.

Lehnt die Sparkasse die Ausflihrung eines Zahlungsauftrages fiir eine
wero-Zahlung ab, wird sie den wero-Nutzer unverziiglich im Rahmen des
wero-Zahlungsvorganges in der wero-Zahlungsanwendung unterrichten.
Soweit méglich, wird sie in der Unterrichtung die Griinde fiir die Ableh-
nung sowie die Moglichkeiten angeben, wie Fehler, die zur Ablehnung
gefiihrt haben, beseitigt werden konnen. Die Angabe von Griinden darf
unterbleiben, soweit sie gegen Rechtsvorschriften verstoen wirde.

Fir die berechtigte Ablehnung der Ausfiihrung einer autorisierten wero-
Zahlung berechnet die Sparkasse das im ,Preis- und Leistungsverzeich-
nis“ ausgewiesene Entgelt.

16. Information des Kontoinhabers iiber wero-Zahlungen

Die Sparkasse unterrichtet den Kontoinhaber mindestens einmal monat-
lich Gber die mit der wero-Zahlungsanwendung getéatigten wero-Zahlun-
gen entsprechend dem fiir Kontoinformationen vereinbarten Weg. Die
Zurverfligungstellung von Informationen tGber wero-Zahlungen in der
wero-Aktivitatenlbersicht, der Umsatzanzeige in der App ,Sparkasse*
oder in der Uber das Online-Banking abrufbaren Umsatzliste oder Gber
einen anderen vereinbarten elektronischen Weg dient lediglich Informati-
onszwecken und ist rechtlich nicht maRgebend.

17. Erstattungs-, Berichtigungs- und Schadensersatzanspriiche
des Kontoinhabers

17.1 Erstattung bei nicht autorisierter wero-Zahlung

Im Falle einer nicht autorisierten wero-Zahlung hat die Sparkasse gegen
den Kontoinhaber keinen Anspruch auf Erstattung ihrer Aufwendungen.
Die Sparkasse ist verpflichtet, dem Kontoinhaber den Betrag ungekirzt
zu erstatten. Wurde der Betrag dem Zahlungskonto belastet, bringt die
Sparkasse dieses wieder auf den Stand, auf dem es sich ohne die nicht
autorisierte wero-Zahlung befunden hatte. Diese Verpflichtung ist unver-
zuglich, spatestens jedoch bis zum Ende des Geschaftstags geman
JPreis- und Leistungsverzeichnis* zu erfiillen, der auf den Tag folgt, an
welchem der Sparkasse angezeigt wurde, dass die wero-Zahlung nicht
autorisiert ist oder die Sparkasse auf andere Weise davon Kenntnis erhal-
ten hat. Hat die Sparkasse einer zustandigen Behdrde berechtigte
Grinde fiir den Verdacht, dass ein betriigerisches Verhalten des zahlen-
den wero-Nutzers vorliegt, schriftlich mitgeteilt, hat die Sparkasse ihre
Verpflichtung aus Satz 2 unverziiglich zu priifen und zu erfillen, wenn
sich der Betrugsverdacht nicht bestatigt.
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17.2 Anspriiche des zahlenden wero-Nutzers bei nicht erfolgter oder
fehlerhafter oder verspateter Ausfiihrung einer autorisierten
wero-Zahlung

a) Im Falle einer nicht erfolgten oder fehlerhaften Ausfiihrung einer autori-

sierten wero-Zahlung kann der Kontoinhaber von der Sparkasse die

unverzigliche und ungekirzte Erstattung des Zahlungsbetrags insoweit
verlangen, als die wero-Zahlung nicht erfolgte oder fehlerhaft war. Wurde
der Betrag dem Zahlungskonto belastet, bringt die Sparkasse dieses
wieder auf den Stand, auf dem es sich ohne die nicht erfolgte oder fehler-
hafte wero-Zahlung befunden hatte. Soweit vom Zahlungsbetrag entge-
gen § 675q Abs. 1 BGB Entgelte abgezogen wurden, hat die Sparkasse
den abgezogenen Betrag dem Zahlungsempfanger unverziglich zu tber-
mitteln. Weist die Sparkasse nach, dass der Zahlungsbetrag ungekirzt
beim Zahlungsdienstleister des Zahlungsempfangers eingegangen ist,
entféllt die Haftung der Sparkasse nach diesem Absatz.

b) Der Kontoinhaber kann iber den Absatz a) hinaus von der Sparkasse
die Erstattung derjenigen Entgelte und Zinsen insoweit verlangen, als ihm
diese im Zusammenhang mit der nicht erfolgten oder fehlerhaften Ausfih-
rung der wero-Zahlung in Rechnung gestellt oder auf seinem Konto
belastet wurden.

c) Im Falle einer verzdgerten Ausfiihrung eines autorisierten wero-Zah-
lungsauftrages Uber eine sofortige wero-Zahlung kann der Kontoinhaber
als zahlender wero-Nutzer von der Sparkasse verlangen, dass diese vom
Zahlungsdienstleister des zahlungsempfangenden wero-Teilnehmers ver-
langt, die Gutschrift des Zahlungsbetrages auf dem Zahlungskonto des
Zahlungsempfangers so vorzunehmen, als sei der wero-Zahlungsauftrag
ordnungsgemaf ausgefiihrt worden. Weist die Sparkasse nach, dass der
Zahlungsbetrag rechtzeitig beim Zahlungsdienstleister des Zahlungsemp-
féangers eingegangen ist, entféllt diese Pflicht. Die Pflicht nach Satz 1 gilt
nicht, wenn der Kontoinhaber kein Verbraucher ist.

d) Anspriiche des wero-Nutzers gegen die Sparkasse bestehen nicht,
soweit der Zahlungsauftrag durch die Sparkasse in Ubereinstimmung mit
einer durch EPI bereitgestellten fehlerhaften Kundenkennung ausgefihrt
wurde.

e) Wurde ein Zahlungsauftrag fir eine autorisierte wero-Zahlung nicht
oder fehlerhaft ausgefiihrt, wird die Sparkasse auf Verlangen des wero-
Nutzers, den wero-Zahlungsvorgang nachvollziehen und ihn tUber das
Ergebnis unterrichten.

17.3 Erstattungsanspruch bei einem vom oder liber den Zahlungs-
empfanger ausgeldsten autorisierten Zahlungsvorgang

(1) Der zahlende wero-Nutzer hat gegen die Sparkasse einen Anspruch

auf Erstattung eines belasteten wero-Zahlungsbetrages, der auf einem

autorisierten, vom oder iber den zahlungsempfangenden wero-Teilneh-

mer ausgeldsten Zahlungsvorgang beruht, wenn

— bei der Autorisierung der genaue Betrag nicht angegeben wurde, und

— der Zahlungsbetrag den Betrag Ubersteigt, den der zahlende wero-
Nutzer entsprechend seinem bisherigen Ausgabeverhalten, den Bedin-
gungen des wero-Vertrages und den jeweiligen Umsténden des Einzel-
falles hatte erwarten kdnnen; mit einem etwaigen Wahrungsumtausch
zusammenhangende Grinde bleiben auRer Betracht, wenn der zwi-
schen Sparkasse und zahlendem wero-Nutzer vereinbarte Referen-
zwechselkurs zugrunde gelegt wurde.

Ist der wero-Zahlungsbetrag dem Zahlungskonto belastet worden, wird
die Sparkasse die Gutschrift des Zahlungsbetrages auf diesem so vor-
nehmen, dass das Wertstellungsdatum spatestens der Geschaftstag der
Belastung ist. Der zahlende wero-Nutzer hat auf Verlangen der Spar-
kasse nachzuweisen, dass die in Satz 1 genannten Voraussetzungen des
Erstattungsanspruches erfillt sind.

(2) Der Anspruch des zahlenden wero-Nutzers auf Erstattung nach
Absatz 1 ist ausgeschlossen, wenn er ihn nicht innerhalb von acht
Wochen ab dem Zeitpunkt der Belastung des betreffenden Zahlungsbe-
trages gegeniiber der Sparkasse geltend macht.

(3) Es wird vereinbart, dass der zahlende wero-Nutzer auf3erhalb der in
Absatz 1 genannten Fallgruppen keinen Anspruch auf Erstattung gegen
die Sparkasse hat, da er auch der Sparkasse seine Zustimmung zur Aus-
fuhrung der kiinftigen wero-Zahlung direkt erteilt hat.

(4) Die Sparkasse wird innerhalb von zehn Geschéaftstagen nach Zugang
eines Erstattungsverlangens nach Absatz 1 entweder den vollsténdigen
Betrag des wero-Zahlungsvorganges erstatten oder dem zahlenden
wero-Nutzer die Griinde fur die Ablehnung der Erstattung nach Absatz 1
mitteilen. Im Falle der Ablehnung der Erstattung gemaf Absatz 1 besteht
eine Beschwerdemdglichkeit gemaR den §§ 60 bis 62 des Zahlungs-
diensteaufsichtsgesetzes und die Mdglichkeit, die im Preis- und Leis-
tungsverzeichnis der Sparkasse ndher bezeichneten Schlichtungsstellen
gemal §14 des Unterlassungsklagegesetzes anzurufen.

17.4 Schadenersatzanspriiche des Kontoinhabers sowie Haftungs-
begrenzung
Im Falle einer nicht autorisierten wero-Zahlung oder im Falle einer nicht
erfolgten oder fehlerhaften oder verspateten Ausfiihrung eines autorisier-
ten Zahlungsauftrags tUber eine wero-Zahlung kann der Kontoinhaber von
der Sparkasse einen Schaden, der nicht bereits von den Nummern II.
17.1 oder 17.2 erfasst ist, ersetzt verlangen. Dies gilt nicht, wenn die
Sparkasse die Pflichtverletzung nicht zu vertreten hat. Die Sparkasse hat
hierbei ein Verschulden, das einer zwischengeschalteten Stelle zur Last
fallt, wie eigenes Verschulden zu vertreten, es sei denn, dass die wesent-
liche Ursache bei einer zwischengeschalteten Stelle liegt, die der wero-
Nutzer vorgegeben hat. Handelt es sich bei dem Kontoinhaber nicht um
einen Verbraucher oder ist der Zahlungsdienstleister des anderen wero-
Teilnehmers in einem Land auf3erhalb des Europaischen Wirtschaftsrau-
mes belegen, beschrankt sich die Haftung der Sparkasse fiir das Ver-
schulden einer an der Abwicklung des wero-Zahlungsvorgangs beteiligten
Stelle auf die sorgfaltige Auswahl und Unterweisung einer solchen Stelle.
Hat der wero-Nutzer durch ein schuldhaftes Verhalten zur Entstehung
des Schadens beigetragen, bestimmt sich nach den Grundsatzen des
Mitverschuldens, in welchem Umfang Sparkasse und Kontoinhaber den
Schaden zu tragen haben. Die Haftung nach diesem Absatz ist auf
12.500 Euro je wero-Zahlung begrenzt. Diese betragsmafige Haftungs-
beschrankung gilt nicht
— flr nicht autorisierte wero-Zahlungen,
— bei Vorsatz oder grober Fahrlassigkeit der Sparkasse,
— fir Gefahren, die die Sparkasse besonders ibernommen hat, und
— fur den dem Kontoinhaber entstandenen Zinsschaden, soweit der Kon-
toinhaber Verbraucher ist.

17.5 Haftungs- und Einwendungsausschluss
Anspriiche gegen die Sparkasse gemall den Nummern Il. 17.1 bis 17.4
ist in folgenden Fallen ausgeschlossen:

a) Die Sparkasse weist gegenliber dem Kontoinhaber nach, dass der
Betrag rechtzeitig und ungekirzt beim Zahlungsdienstleister des Zah-
lungsempféngers eingegangen ist.

b) Die wero-Zahlung wurde in Ubereinstimmung mit einer angegebenen
fehlerhaften Kundenkennung des Zahlungsempfangers ausgefiihrt. In
diesem Fall kann der Kontoinhaber von der Sparkasse jedoch verlangen,
dass sie sich im Rahmen ihrer Méglichkeiten darum bemiiht, den gezahl-
ten Betrag wiederzuerlangen. Ist die Wiedererlangung des Betrages nicht
moglich, so ist die Sparkasse verpflichtet, dem Kontoinhaber auf schriftli-
chen Antrag alle verfligbaren Informationen mitzuteilen, damit der Konto-
inhaber gegen den tatséchlichen Empfanger der wero-Zahlung einen
Anspruch auf Erstattung des gezahlten Betrages geltend machen kann.
Fir die Tatigkeiten der Sparkasse nach den Satzen 2 und 3 dieses Unter-
punkts berechnet die Sparkasse das im ,Preis- und Leistungsverzeichnis”
ausgewiesene Entgelt.

c) Der Kontoinhaber hat die Sparkasse nicht spatestens 13 Monate nach
dem Tag der Belastung seines Zahlungskontos mit der wero-Zahlung dar-
Uber unterrichtet, dass es sich um eine nicht autorisierte, nicht erfolgte
oder fehlerhafte wero-Zahlung handelt. Der Lauf der 13-monatigen Frist
beginnt nur, wenn die Sparkasse den Kontoinhaber iber die wero-Zah-
lung ordnungsgeman unterrichtet hat; anderenfalls ist fiir den Fristbeginn
der Tag der Unterrichtung maRgeblich. Haftungsanspriiche geman
Nummer II. 17.4 kann der Kontoinhaber auch nach Ablauf der in Satz 1
genannten Frist geltend machen, wenn er ohne Verschulden an der Ein-
haltung dieser Frist verhindert war.

d) Die einen Anspruch begriindenden Umstande beruhen auf einem
ungewohnlichen und unvorhersehbaren Ereignis, auf das die Sparkasse
keinen Einfluss hat, und dessen Folgen trotz Anwendung der gebotenen
Sorgfalt von ihr nicht hatten vermieden werden kénnen, oder wurden von
der Sparkasse aufgrund einer gesetzlichen Verpflichtung herbeigefihrt.

18. Haftung des Kontoinhabers fiir nicht autorisierte wero-
Zahlungen

18.1 Haftung des Kontoinhabers bis zur Sperranzeige

a) Verliert der wero-Nutzer sein mobiles Endgerat mit der wero-Zahlungs-
anwendung oder eines seiner weiteren Authentifizierungselemente,
werden ihm diese gestohlen oder kommen diese sonst abhanden oder
werden diese missbrauchlich verwendet und kommt es dadurch zu nicht
autorisierten wero-Zahlungen, dann haftet der Kontoinhaber fiir Schaden,
die bis zum Zeitpunkt der Sperranzeige nach Nummer Il. 10.2.a) verur-
sacht werden, in H6he von maximal 50 Euro. Seine Haftung nach Absatz
f) fir Vorsatz und grobe Fahrlassigkeit sowie fir Handeln in betrligeri-
scher Absicht bleibt unberuhrt.
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b) Der Kontoinhaber haftet nicht nach Absatz a), wenn
aa) es dem wero-Nutzer nicht méglich gewesen ist, den Verlust, den
Diebstahl, das Abhandenkommen oder eine sonstige missbrauchliche
Verwendung seines mobilen Endgerates mit der wero-Zahlungsanwen-
dung oder eines seiner weiteren Authentifizierungselemente vor der
nicht autorisierten wero-Zahlung zu bemerken, oder

bb) der Verlust seines mobilen Endgerates mit der wero-Zahlungsan-
wendung oder eines seiner weiteren Authentifizierungselemente durch
einen Angestellten, einen Agenten, eine Zweigstelle der Sparkasse
oder eine sonstige Stelle, an die Tatigkeiten der Sparkasse ausgela-
gert wurden, verursacht worden ist.

Die Haftung nach Absatz a) fiir Vorsatz und grobe Fahrlassigkeit sowie
fur Handeln in betriigerischer Absicht bleibt unberihrt.

c) Handelt es sich bei dem Kontoinhaber nicht um einen Verbraucher
oder ist der Zahlungsdienstleister des anderen wero-Teilnehmers in
einem Land auRerhalb des Europaischen Wirtschaftsraumes belegen,
tragt der Kontoinhaber den aufgrund nicht autorisierter wero-Zahlungen
entstehenden Schaden nach Absatz a) auch Uber einen Betrag von maxi-
mal 50 Euro hinaus, wenn der wero-Nutzer die ihm nach diesen Bedin-
gungen obliegenden Pflichten fahrléassig verletzt hat. Hat die Sparkasse
durch eine Verletzung ihrer Pflichten zur Entstehung des Schadens bei-
getragen, haftet die Sparkasse fiir den entstandenen Schaden im Umfang
des von ihr zu vertretenden Mitverschuldens.

d) Die Sparkasse verzichtet auf die Schadensbeteiligung durch den Kon-
toinhaber in Héhe von maximal 50 Euro gemaf vorstehendem Absatz a)
und Ubernimmt alle Schaden, die durch nicht autorisierte wero-Zahlungen
bis zum Eingang der Sperranzeige nach Nummer Il. 10.2 a) entstanden
sind, wenn der wero-Nutzer seine ihm gemaf Nummern Il. 10.1 und 10.2
obliegenden Sorgfalts- und Mitwirkungspflichten nicht in betriigerischer
Absicht, vorsétzlich oder grob fahrlassig verletzt hat. Eine Ubernahme
des vom Kontoinhaber zu tragenden Schadens durch die Sparkasse
erfolgt nur, wenn der Kontoinhaber die Voraussetzungen der Haftungs-
entlastung glaubhaft darlegt und Anzeige bei der Polizei erstattet.

e) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach den Abséat-
zen a) und c) verpflichtet, wenn der wero-Nutzer die Sperranzeige nach
Nummer Il. 10.2 a) nicht abgeben konnte, weil die Sparkasse nicht die
Méglichkeit zur Entgegennahme der Sperranzeige sichergestellt hatte
und der Schaden dadurch eingetreten ist. Dies gilt nicht, wenn der zah-
lende wero-Nutzer in betrligerischer Absicht gehandelt hat.

f) Kommt es vor der Sperranzeige nach Nummer 1. 10.2 a) zu nicht auto-
risierten wero-Zahlungen und hat der wero-Nutzer seine Sorgfaltspflich-
ten nach diesen Bedingungen vorsétzlich oder grob fahrlassig verletzt
oder in betriigerischer Absicht gehandelt, tragt der Kontoinhaber den hier-
durch entstandenen Schaden in vollem Umfang. Grobe Fahrlassigkeit
des wero-Nutzers kann insbesondere dann vorliegen, wenn

aa) der Verlust, Diebstahl oder die missbrauchliche Verwendung des
mobilen Endgerates mit der wero-Zahlungsanwendung der Sparkasse
oder dem Zentralen Sperrannahmedienst schuldhaft nicht unverziiglich
mitgeteilt wurde, nachdem der wero-Nutzer hiervon Kenntnis erlangt
hat, oder

bb) der Entsperrcode fiir das mobile Endgerat oder das Passwort flr
die App ,Sparkasse” auf dem mobilen Endgerat mit der wero-Zah-
lungsanwendung ungesichert elektronisch gespeichert oder ungesi-
chert auf diesem mobilen Endgerat notiert oder als Abschrift zusam-
men mit diesem mobilen Endgerat aufbewahrt wurde, oder

cc) die wero-Zahlungsanwendung auf dem mobilen Endgerat nicht
geloscht wurde, bevor der wero-Nutzer den Besitz an diesem mobilen
Endgerat aufgegeben hat (z. B. durch Verkauf, Entsorgung).

Die Haftung des Kontoinhabers fiir solche Schaden, die innerhalb des
Zeitraums, fir den die Transaktionslimite und/oder personenbezogenen
Limite flr wero-Zahlungen gelten, verursacht werden, ist jeweils auf den
Betrag der in diesem Zeitraum geltenden Transaktionslimite und/oder
personenbezogenen Limite fiir wero-Zahlungen beschrénkt.

g) Hat die Sparkasse eine starke Kundenauthentifizierung im Sinne des
§ 1 Absatz 24 Zahlungsdiensteaufsichtsgesetz (ZAG) mit zwei voneinan-
der unabhéngigen Authentifizierungselementen nicht verlangt oder hat
der andere wero-Teilnehmer als Zahlungsempfanger oder sein Zahlungs-
dienstleister diese nicht akzeptiert, obwohl die Sparkasse nach § 55 ZAG
zur starken Kundenauthentifizierung aufsichtsrechtlich verpflichtet war,
bestimmt sich die Haftung des wero-Nutzers und der Sparkasse abwei-
chend von den Abséatzen a) bis f) nach den Bestimmungen in § 675v
Absatz 4 des Burgerlichen Gesetzbuches.

18.2 Haftung des Kontoinhabers ab Sperranzeige

Sobald der Sparkasse oder dem Zentralen Sperrannahmedienst der Ver-
lust oder Diebstahl des mobilen Endgerates mit der wero-Zahlungsan-
wendung, die missbrauchliche Verwendung oder eine sonstige nicht auto-
risierte Nutzung der wero-Zahlungsanwendung oder der Authentifizie-
rungselemente angezeigt wurde, Gbernimmt die Sparkasse alle danach
durch wero-Zahlungen entstehenden Schaden.

Handelt der wero-Nutzer in betrligerischer Absicht, tragt der Kontoinhaber
auch die nach der Sperranzeige nach Nummer Il. 10.2 a) entstehenden
Schaden.

19. Entgelte und deren Anderung

(1) Die vom Kontoinhaber gegeniiber der Sparkasse geschuldeten Ent-
gelte ergeben sich aus dem ,Preis- und Leistungsverzeichnis* der
Sparkasse.

(2) Die Anderung von Entgelten fiir den Zahlungsdiensterahmenvertrag
(wero-Vertrag) richtet sich nach Nummer 17 Absatz 6 Allgemeine
Geschéaftsbedingungen (AGB-Sparkassen). Bei Kontoinhabern, die
nicht Verbraucher sind, verbleibt es bei den Regelungen in Nummer 17
Absatze 2 bis 6 Allgemeine Geschaftsbedingungen (AGB-Sparkassen).

(3) Etwaige Dritten gegenuber geschuldeten Entgelten ergeben sich aus
der jeweiligen Vereinbarung mit dem Dritten.

20. Anderung der Bedingungen und Anderung des Leistungs-
angebots

(1) Eine Anderung dieser Bedingungen richtet sich nach Nummer 2 Allge-

meine Geschéftsbedingungen (AGB-Sparkassen).

(2) Die Sparkasse ist berechtigt, die wero-Zahlungsfunktionen inhaltlich
und funktional weiterzuentwickeln, insbesondere weitere Leistungen in ihr
Leistungsangebot aufzunehmen.

21. Vertragslaufzeit / Kiindigung

(1) Der wero-Vertrag wird auf unbestimmte Zeit geschlossen.

(2) Die Parteien kénnen den wero-Vertrag nach Nummer 26 Allgemeine
Geschéftsbedingungen (AGB-Sparkassen) kiindigen. Einer Kiindigung
des wero-Vertrages durch den EPI-Nutzer steht es gleich, wenn der
wero-Nutzer die gesamte Geschéftsbeziehung oder den Online-Banking-
Vertrag kiindigt oder die Registrierung fiir die wero-Zahlungsfunktion
I8scht.

(3) Mit Wirksamwerden der Kiindigung entféllt der Zugang zur wero-Akti-
vitatenubersicht und es erfolgt eine automatische Léschung der wero-
Zahlungsanwendung in der App ,Sparkasse”.

22. Gutschrift von Geldeingdangen; Reklamationen

(1) Soweit der wero-Nutzer der Zahlungsempfanger ist, ist die Sparkasse
verpflichtet, den Zahlungsbetrag unverziiglich verfligbar zu machen (z. B.
durch Gutschrift auf dem Zahlungskonto, zu dem die wero-Zahlungsan-
wendung ausgegeben wurde), nachdem dieser bei der Sparkasse einge-
gangen ist.

(2) Einwendungen und sonstige Beanstandungen des zahlenden wero-
Nutzers aus dem zwischen ihm und dem anderen wero-Teilnehmer
bestehenden Rechtsverhéltnis (z. B. Vertragsverhaltnis zu dem Handler
oder Dienstleistungsunternehmen, bei dem bargeldlos bezahlt worden
ist), sind unmittelbar gegeniiber diesem geltend zu machen.

(3) Soweit von der Sparkasse angeboten, kann sich der wero-Nutzer im
Einzelfall an die im Rahmen der jeweils vom EPI-Zahlungssystem bereit
gestellten Reklamations- und Streitschlichtungsverfahren tiber die App
+~Sparkasse” wenden, um sich in den in einem diesbeziiglichen Angebot
beschriebenen Fallen im Rahmen solcher Reklamationsverfahren um
eine Rickuberweisung an den Kontoinhaber oder um eine sonstige
Streitschlichtung zu bemuhen. Die Regelungen des Absatz 1 bleiben hier-
durch unberihrt. Die Entscheidung Uber die Erstattung trifft nicht die
Sparkasse, sondern EPI.

lll.  Hinweise
1. Hinweis auf etwaige Meldepflichten nach AuBenwirtschafts-
recht

Der Kunde hat etwaige Meldepflichten nach dem AuRRenwirtschaftsrecht
zu beachten.

2. Hinweis auf auBergerichtliche Streitschlichtung und sonstige
Beschwerdemaoglichkeiten

Fir die Beilegung von Streitigkeiten mit der Sparkasse kann sich der

wero-Nutzer an die im ,Preis- und Leistungsverzeichnis“ naher bezeich-

neten Streitschlichtungs- und Beschwerdestellen wenden.

1 Das Zeichen ,wero* ist zugleich ein markenrechtlich geschiitztes
Kennzeichen.
2 International Bank Account Number (Internationale Bankkontonummer).
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Nutzungshinweise und -voraussetzungen
fur wero-Zahlungen in der App ,Sparkasse”

Fassung Juli 2024

Mit der wero-Zahlungsanwendung in der App ,Sparkasse” erhalten Sie
mit dem bei lhrer Sparkasse gefiihrten Girokonto die Mdglichkeit, Geldbe-
tréage in Euro per Echtzeitliberweisung an andere wero-Teilnehmer (Pri-
vatperson-zu-Privatperson) zu zahlen (wero-Zahlungsfunktionen Geld
senden und auf Geld anfordern antworten) oder von anderen wero-Teil-
nehmern Geld zu empfangen oder anzufordern. wero! ist ein von der EPI
Company SE (,EPI) betriebenes, internetbasiertes Zahlverfahren fiir bar-
geldlose Echtzeit-Zahlungen zwischen registrierten wero-Teilnehmern mit
Einsatz eines elektronischen Zahlungsinstruments auf mobilen Endgera-
ten (,wero-Zahlungen*). Flr wero-Zahlungen in der App ,Sparkasse”
gelten die mit Ihrer Sparkasse vereinbarten ,Bedingungen fur wero-Zah-
lungen” sowie die Lizenzbestimmungen fiir die App ,Sparkasse”. Ergan-
zend werden die folgenden Hinweise fur wero-Zahlungen gegeben.

1. Voraussetzungen fiir wero-Zahlungen

Fir wero-Zahlungen mussen folgende Voraussetzungen gegeben sein:

— Sie missen mindestens 18 Jahre alt und Online-Banking-Kunde
Ihrer Sparkasse mit Nutzung des elektronischen Postfachs und des
S-pushTAN oder chipTAN-Verfahrens sein.

— Sie sind alleiniger Inhaber mindestens eines Privatgirokontos oder
Mitinhaber eines ODER-Kontos (alleinverfigungsberechtigt Uber ein
Gemeinschaftskonto), jeweils ohne Kontosperre, und nutzen wero-
Zahlungen als Verbraucher zu privaten Zwecken.

— Sie haben die App ,Sparkasse” auf lnrem mobilen Endgerat installiert.

— Sie bendtigen ein kompatibles Mobilfunkgerat (Smartphone) mit aktu-
ellem Betriebssystem (mit HSM/TEE im Gerat und (empfohlen) mind.
Android 11 bzw. bei iOS-Geraten gelten die Mindestanforderungen der
App ,Sparkasse”).

— Auf Ihrem mobilen Endgerat muss ein Gerateentsperrmechanismus
(z. B. Geratecode), sowie der von lhnen gewdhnlich genutzte Entsperr-
mechanismus (Gesichtserkennung oder Fingerabdruck) aktiviert sein.

— Fur die Funktion Geld empfangen bendtigen Sie grundsétzlich eine gul-
tige Mobilfunknummer oder E-Mailadresse, die Sie in den Profileinstel-
lungen administrieren und auch wieder I6schen kénnen.

2. Registrierung fiir wero-Zahlungen

Um sich flr wero zu registrieren und ein (oder mehrere) Privatgirokonto

fir die wero Nutzung in der App ,Sparkasse® zu verkniipfen, beachten Sie

bitte Folgendes:

— Die Registrierung fiir wero starten Sie in der App ,Sparkasse”. Sie
erhalten neben diesen Nutzungshinweisen die vorvertraglichen Infor-
mationen inkl. der Widerrufsbelehrung sowie die Datenschutzhinweise
zur Kenntnis. Sie missen den Bedingungen fir wero-Zahlungen sowie
dem Preis- und Leistungsverzeichnis lhrer Sparkasse zustimmen. Die
Bedingungen fiir wero-Zahlungen, die vorvertraglichen Informationen
mit Widerrufsbelehrung sowie das Preis- und Leistungsverzeichnis
werden Ihnen anschlieend auch in lhrem elektronischen Postfach zur
Verfligung gestellt. Sie haben dann die Méglichkeit Ihr Girokonto bei
Ihrer Sparkasse mit der wero Zahlungsanwendung zu verkniipfen. Die
Zustimmung zu den Bedingungen fiir wero-Zahlungen und die Verkniip-
fung Ihres Kontos missen Sie mittels der App ,S-pushTAN* oder mit
chipTAN-Verfahren (je nachdem, was Sie nutzen) bestéatigen. Es wird
empfohlen, im Registrierungsprozess Biometrie flr die Autorisierung
von wero-Zahlungen freizugeben.

— Mit der Aktivierung der wero-Zahlungsanwendung werden auf lhrem

Endgerat 6ffentliche-/private Schliisselpaare generiert und unter Nut-

zung kryptographischer Funktionalitdten lhres Endgerats mit Ihren Bio-

metrie-Funktionalitdten bzw. anderen geratespezifischen Entsperrme-
chanismen (z. B. Geratecode) verkniipft und auf lnrem Endgerét abge-
legt.

Wenn Sie die Funktion Geld empfangen nutzen wollen, miissen Sie als

wero-Kennung eine glltige Mobilfunknummer oder E-Mailadresse

angeben, um entsprechend fiir andere wero-Teilnehmer sichtbar zu
sein. Zur Verifizierung erhalten Sie einen Bestatigungscode, den Sie
bitte mit einer TAN bestatigen. Ohne wero-Kennung sind Sie fiir andere
wero-Teilnehmer nicht erkennbar und kénnen die Funktion Geld emp-
fangen nur mittels eines gescannten QR-Codes nutzen.

— Befolgen Sie bitte im Ubrigen die Anweisungen in der App ,Sparkasse®.

3. Funktionsweise von wero-Zahlungen

Mit wero-Zahlungen kénnen Sie grundséatzlich europaweit in teilnehmen-

den Landern elektronische Echtzeitiiberweisungen in Euro an andere

registrierte wero-Teilnehmer durchfiihren. Beachten Sie bitte Folgendes:

— Fur wero-Zahlungen gelten die finanzielle Nutzungsgrenze |hres ver-
knupften Zahlungskontos und Transaktionslimite. Details entnehmen
Sie bitte Ziff. Il. 5 der ,Bedingungen fiir wero-Zahlungen* sowie dem
Preis- und Leistungsverzeichnis lhrer Sparkasse.

Sparkasse Pforzheim Calw
PoststralBe 3, 75172 Pforzheim

— wero-Zahlungen sind nur fir Transaktionen innerhalb Europas und zwi-
schen wero-Teilnehmern verfiigbar.

— Folgende Arten von wero-Zahlungen sind derzeit verfiigbar: Geld
senden, Geld empfangen und Geld anfordern zwischen wero-Teilneh-
mern. Um wero-Zahlungen an andere auszulésen, missen Sie nur die
wero-Kennung (z. B. Mobilfunknummer, E-Mailadresse) des anderen
wero-Teilnehmers angeben oder den Namen per Zugriff auf die Kon-
taktliste Ihres mobilen Endgeréts erlauben. Die fiir eine wero-Zahlung
erforderliche IBAN des anderen wero-Teilnehmers wird verschliisselt
vom EPI-Zahlungssystem bereitgestellt.

— Die Autorisierung einer wero-Zahlung erfolgt auf lhrem mobilen Endge-
rat in der App ,Sparkasse” in der Regel mit Einsatz der von Ihnen
genutzten biometrischen Merkmale (Gesichtserkennung, Fingerab-
druck). Sollten biometrische Merkmale nicht aktiviert oder nicht einsetz-
bar sein, kdnnen Sie wero-Zahlungen auch mittels des von Ihnen
gewohnlich genutzten Gerateentsperrmechanismus (z. B. Geratecode)
freigeben. Falls Biometrie erst nachtraglich fiir wero-Zahlungen aktiviert
wird, werden offene Zahlungsanfragen aus der Funktion Geld anfordern
geloscht und ggf. ist erneut eine Geldanforderung zu stellen.

— Mit einer wero-Zahlung erhalt der Geldempfanger den Zahlungsbetrag
innerhalb weniger Sekunden und lhr Girokonto wird sofort mit dem Zah-
lungsbetrag belastet, wenn Sie Geld senden. Ein Widerruf der wero-
Zahlung ist ab diesem Zeitpunkt nicht mehr méglich.

— Bei Sperrung oder Kiindigung der wero-Zahlungsanwendung (durch
Sie oder Ihre Sparkasse) kann die wero-Zahlungsanwendung nicht
mehr genutzt werden (vgl. hierzu auch unten Ziff. 5).

4. Umsatzanzeige; wero-Aktivitateniibersicht

Die wero-Transaktionen werden in der App ,Sparkasse” lhres Endgerats
in der wero-Aktivitatentbersicht und in der Umsatzanzeige sowie in der
Umsatzliste in Ihrem Online-Banking angezeigt. Diese Anzeigen stellen
nur einen Zusatzservice dar. Die rechtlich verbindlichen Mitteilungen
erfolgen durch lhre Sparkasse ausschliellich nach MaRRgabe der zu
Ihrem Girokonto fiir Kontoinformationen vereinbarten Weg.

5. Sperre der wero-Zahlungsanwendung

Sie kdnnen die wero-Zahlungsanwendung oder Ihren Online-Banking-
Zugang insgesamt tUber die Nummer des zentralen Sperrannahmediens-
tes (Tel. 116 116) sperren lassen. Die Funktionen Geld senden oder Geld
anfordern sind nach einer Sperre nicht mehr méglich.

Bitte wenden Sie sich fiir das Entsperren lhrer wero-Zahlungsanwendung
an einen Mitarbeiter lhrer Sparkasse.

6. Sicherheitshinweise und Sorgfaltspflichten

Bitte beachten Sie lhre in Ziff. 1l. 10 der ,Bedingungen fiir wero-Zahlun-
gen“ geregelten Sorgfaltspflichten. Insbesondere ist Ihr mobiles Endgerat,
auf dem die wero-Zahlungsanwendung aktiviert ist, sorgféltig gegen
unberechtigte Zugriffe zu schitzen. Aus Sicherheitsgriinden darf Ihr App-
Passwort, mit dem Sie sich in der App ,Sparkasse” anmelden, und der
Geratecode nicht elektronisch gespeichert, notiert oder an Dritte weiter-
gegeben werden. Auf Ihrem mobilen Endgerat mit der wero-Zahlungsan-
wendung diirfen auch keine biometrischen Merkmale anderer Personen
(wie z. B. Fingerabdriicke oder Abbilder zur Gesichtserkennung) gespei-
chert sein und etwaige bereits auf dem mobilen Endgerat vorhandene
biometrischen Merkmale anderer Personen sind vor der wero-Registrie-
rung von dem mobilen Endgerat zu entfernen.

7. Entgelte und Kosten

Etwaige Entgelte oder zusatzliche Kosten fiir wero-Zahlungen entneh-
men Sie bitte dem Preis- und Leistungsverzeichnis Ihrer Sparkasse. Es
kénnen Kosten bei Dritten anfallen, etwa im Zusammenhang mit der Nut-
zung der App ,Sparkasse”, Verbindungskosten des jeweiligen Telekom-
munikationsanbieters fiir einen Anruf beim zentralen Sperrannahmedienst
oder beim zentralen Endkunden-Support (Tel. 0711 2204095-3).

8. Zentraler Endkunden-Support

Bei Fragen zu technischen Problemen mit der wero-Zahlungsanwen-
dung kénnen Sie sich an den zentralen Endkunden-Support Ihrer Spar-
kasse (Tel. 0711 2204095-3) wenden, den Sie auch direkt aus der App
,Sparkasse” unter ,Kontakt“ anrufen kénnen. Bei Fragen zu wero-Bezahl-
vorgangen oder zu Sperren kdnnen Sie sich auch an lhre Sparkasse
wenden. Die Kontaktdaten lhrer Sparkasse finden Sie ebenfalls in der
App ,Sparkasse”“ unter dem MenUpunkt ,Kontakt”.

1 Das Zeichen ,wero* ist zugleich ein markenrechtlich geschiitztes
Kennzeichen.
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Datenschutzhinweise zur Nutzung
der wero-Zahlungsanwendung

Fassung Juli 2024

Diese Datenschutzhinweise informieren Sie Uber die Verarbeitung von
personenbezogenen Daten durch |hre Sparkasse in Bezug auf die Nut-
zung der wero-Zahlungsanwendung in der App ,Sparkasse”. Bitte beach-
ten Sie ergénzend auch die allgemeinen Datenschutzhinweise lhrer
Sparkasse.

1. Allgemeines; Datenschutzrechtlich Verantwortlicher

Ihre Sparkasse bietet Ihnen die Mdéglichkeit, die wero-Zahlungsanwen-
dung nach MaRgabe der ,Bedingungen fiir wero-Zahlungen* zu nutzen.
Nutzer kdnnen die wero-Zahlungsanwendung fir Echtzeitiberweisungen
(Geld senden, Geld empfangen, Geld anfordern) in Euro an andere wero-
Teilnehmer einsetzen. Weitere Informationen zur Nutzung von wero
finden Sie z. B. in den Nutzungshinweisen fir wero.

Datenschutzrechtlich Verantwortliche fiir die Datenverarbeitung im
Zusammenhang mit der wero-Zahlungsanwendung in der App ,Spar-
kasse® ist Ihre Sparkasse. Die EPlI Company SE (,EPI*), die das EPI-Zah-
lungssystem fiir wero-Zahlungen betreibt, wird insofern als Zahlungssys-
tem bzw. als Auftragsverarbeiter der Sparkasse tétig (vgl. dazu auch
unten Ziff. 3).

2. Verarbeitung von Daten

Im Zusammenhang mit der Nutzung der wero-Zahlungsanwendung in
der App ,Sparkasse” werden Daten insb. zu Zwecken der Vertragsan-
bahnung (Registrierung) bzw. -durchfiihrung (z. B. zur Durchfiihrung von
Transaktionen), zur Bekdmpfung von Betrugs- und Missbrauchsfallen
sowie zur Erflllung gesetzlicher Pflichten verarbeitet. Nachfolgend
werden solche Datenverarbeitungen beispielhaft beschrieben. Zu den
Ublichen Verarbeitungen lhrer Sparkasse, die im Zusammenhang mit der
Ausfiihrung von Uberweisungen erfolgen (d. h. auch unabhéngig von
wero-Zahlungen), wird ergédnzend auf die allgemeinen Datenschutzhin-
weise |hrer Sparkasse verwiesen (solche Uberweisungstypischen Daten-
verarbeitungen werden im Folgenden u. U. nicht nochmals gesondert
erlautert).

a) Registrierung

Es werden bestimmte Daten verarbeitet, die fiir eine Registrierung zur
Nutzung der wero-Zahlungsanwendung erforderlich sind, z. B.:

aa) Die Bestatigung der ,Bedingungen fiir wero-Zahlungen® und die Ver-
kniipfung Ihres bei der Sparkasse gefiihrten Girokontos mit der wero-
Zahlungsanwendung mussen Sie einmalig mit einer erforderlichen TAN
(mittels der App ,S-pushTAN® oder des chipTAN-Verfahrens) autorisie-
ren. Diese TAN wird in der App ,Sparkasse” nicht gespeichert.

bb) Sofern Sie Ihre Mobilfunknummer oder Ihre E-Mailadresse als wero-
Kennung eingeben, um im EPI-Zahlungssystem von anderen wero-Teil-
nehmern erkannt zu werden, wird Ihnen ein Bestatigungscode Ubermittelt.
Dieser Bestatigungscode und Ihre Bestatigung hierzu mit erforderlicher
TAN werden in der App ,Sparkasse” nicht gespeichert.

cc) Ferner wird geprift, ob lhrer Registrierungsanfrage (aus technischen
und sicherheitsbezogenen Gesichtspunkten) entsprochen werden kann.
Es werden die von lhnen im Rahmen des Registrierungsprozesses einge-
gebenen bzw. generierten sowie lhre ggf. der Sparkasse bereits vorlie-
genden Daten verarbeitet. Insb. werden folgende Daten verarbeitet: Ihr
Name und die IBAN des mit der wero-Anwendung zu verknlpfenden
Girokontos und optional — falls angegeben — E-Mailadresse, Mobil-
funknummer oder Ihr Geburtsdatum.

dd) Bei Anlage Ihres wero Nutzerprofils wird bei EPI eine wero-Kennung
generiert und hinterlegt, damit Ihre Daten (Profil, Konto etc.) eindeutig fir
wero-Zahlungen zugeordnet werden kénnen.

b) Echtzeitiiberweisungen
(a) Alilgemeines
Bei Durchfiihrung von wero-Zahlungen, die als Echtzeitiiberweisun-
gen ausgefiihrt werden (insb. Geld senden, Geld empfangen)
werden vielfach im Wesentlichen die gleichen oder ahnliche (Trans-
aktions-)Daten verarbeitet, die auch (unabhangig von einer wero-
Zahlung) bei Echtzeitliberweisungen im Allgemeinen verarbeitet
werden. Insofern wird ergadnzend auf die allgemeinen Datenschutz-
hinweise Ihrer Sparkasse verwiesen. Bitte beachten Sie erganzend
die nachfolgenden Ausfiihrungen zu ,Geld senden*, ,Geld empfan-
gen“und ,Geld anfordern®.

(b) Geld senden

Sie kdnnen einen Zahlungsempfanger durch Eingabe einer wero-
Kennung auswahlen (z. B. Mobilfunknummer, E-Mailadresse, QR-
Code) oder durch Auswahl aus lhrer auf dem Endgerat gespeicher-
ten Kontaktliste (sofern Sie hierfiir eine Zugriffsberechtigung erteilt
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haben; vgl. dazu auch unten unter Ziffer 2.d). Durch die wero-Ken-
nung wird durch EPI die zugehorige IBAN des Zahlungsempféngers
ermittelt und mit dem Zahlungsauftrag verknupft. Sie wahlen den
Geldbetrag (unter Beachtung ggf. bestehender finanzieller Nut-
zungsgrenzen und Transaktionslimite), den Sie senden mdchten.
Bei Freigabe der Zahlung durch den Nutzer und erfolgreicher Pru-
fung der Ausfiihrungsvoraussetzungen wird eine Echtzeitliberwei-
sung angestoRRen. Der Zahler und der Zahlungsempfénger erhalten
eine Bestatigung Uber die erfolgreiche wero-Zahlung; andernfalls
erhalt der Zahler eine Benachrichtigung lber die Ablehnung der
Transaktion.

wero-Zahlungen kénnen Sie mittels der Gblichen Entsperrfunktion
Ihres mobilen Endgerats (in der Regel mittels Biometrie, z. B.
Gesichtserkennung, Fingerabdruck oder mittels des Geratecodes)
freigeben. Die entsprechenden Sicherheitsmerkmale dieser Ent-
sperrfunktionen sind ausschlieRlich auf lnrem Endgerat gespeichert
und werden nicht an lhre Sparkasse oder an Dritte Gbermittelt.

(c) Geld empfangen

Sie kdnnen als Zahlungsempfénger von anderen wero-Teilnehmern
Geld empfangen. Vgl. zum Prozess die Ausfiihrungen oben zu ,Geld
senden”.

(d) Geld anfordern

Bei Nutzung der Funktion ,Geld anfordern” wird an den Anforde-
rungsempfanger eine Benachrichtigung fiir die Geldanforderung
gesendet. Akzeptiert der Anforderungsempfénger die Geldanforde-
rung und gibt die Zahlung frei, erfolgen die weiteren Schritte zur
Transaktion entsprechend des Prozesses ,Geld senden” (vgl. oben).

c) Umsatzanzeige; Aktivititeniibersicht

In der App ,Sparkasse” werden lhnen Informationen zu Aktivitaten mit
der wero-Zahlungsanwendung angezeigt, damit Sie einen Uberblick {iber
alle offenen und vergangenen wero-Zahlungen und Geldanforderungen
haben. Die Transaktionsdaten werden von lhrer Sparkasse verschlisselt
Ihrem Endgeréat bereitgestellt.

AuBerdem sehen Sie in der wero-Aktivitatenlibersicht in der App ,Spar-
kasse® alle Ihre Aktivitaten (z. B. Nachrichten) mit der wero-Zahlungs-
anwendung. Die Daten in der Aktivitatenibersicht werden nur auf Ihrem
Endgerat verarbeitet und nicht an EPI oder Dritte Gbermittelt.

d) Zugriff auf die Kontaktliste Ihres Endgeréts

Wenn Sie zur Auswahl z. B. eines potentiellen Zahlungsempfangers in
der wero-Zahlungsanwendung den Zugriff auf die Kontaktliste lhres End-
gerats erlauben, greift die App ,Sparkasse” lokal auf Ihre Kontaktliste zu,
um bei EPI zu prifen, ob Kontakte aus Ihrer Kontaktliste bereits die wero-
Zahlungsanwendung nutzen. Dabei werden jedoch keine Klardaten (z. B.
die einzelnen Kontakte aus der Kontaktliste) von der App ,Sparkasse” an
EPI Gbermittelt. Vielmehr werden in Bezug auf die Kontakte aus der Kon-
taktliste sog. Verschllsselte Hash-Werte gebildet, die mit bei EPI bereits
hinterlegten Hash-Werten abgeglichen werden; dies ermdglicht es der
App ,Sparkasse” zu erkennen, ob ein Kontakt aus der Kontaktliste bereits
fur die Nutzung der wero-Zahlungsanwendung registriert ist. Mit den tat-
sachlichen Kontaktdaten aus der Kontaktliste im Klartext arbeitet wahrend
dieses Vorgangs grds. nur die App ,Sparkasse®, wahrend von den Syste-
men lhrer Sparkasse bzw. von EPI mit Blick auf die Kontaktliste lediglich
die vorstehend beschriebenen Hash-Werte verarbeitet werden. Die inso-
fern bereits bei EPI registrierten Nutzer werden lhnen nach erfolgtem
Abgleich der entsprechenden Hash-Werte in der wero-Zahlungsanwen-
dung der App ,Sparkasse” angezeigt, so dass Sie diese als z. B. mogli-
che Zahlungsempfanger auswahlen kénnen.

e) Betrugs- und Missbrauchsbekampfung

Es werden ferner ggf. bestimmte Informationen zu Zwecken der Betrugs-
und Missbrauchsbekdmpfung zu lhrer eigenen Sicherheit und zur Sicher-
heit des EPI-Zahlungssystems verarbeitet. In diesem Zusammenhang
werden z. B. — neben anderen Faktoren bzw. eigenen Betrugserken-
nungssystemen der Sparkasse — ggf. auch bestimmte von EPI ermittelte
Betrugswahrscheinlichkeitshinweise auf Seiten der Sparkasse verarbei-
tet. Diese Betrugswahrscheinlichkeitshinweise werden anhand von Fakto-
ren ermittelt, die auf etwaige betriigerische Handlungen hinweisen
koénnen. Die insoweit berlicksichtigten Faktoren kdnnen z. B. eine IP-
Adresse des verwendeten Endgeréts, Geolokationszonen oder (andere)
Umsténde einer wero-Zahlung (z. B. Transaktionshohe, Transaktionsfre-
quenz) sein. Erganzend wird auf die allgemeinen Datenschutzhinweise
lhrer Sparkasse verwiesen.
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f)  Durchsetzung und Verteidigung von Rechtsanspriichen

Es werden ggf. durch Ihre Sparkasse personenbezogene Daten verarbei-
tet, um Rechtsanspriiche durchzusetzen bzw. um sich gegen die Gel-
tendmachung von Rechtsanspriichen zu verteidigen. Erganzend wird
insofern auf die allgemeinen Datenschutzhinweise |hrer Sparkasse
verwiesen.

g) Verarbeitung im Fall gesetzlicher Pflichten

Es werden ggf. durch Ihre Sparkasse personenbezogene Daten verarbei-
tet, wenn dazu eine gesetzliche Pflicht besteht (z. B. im Fall von gesetzli-
chen Aufbewahrungspflichten oder zur Betrugs- und Missbrauchsbe-
kampfung). Ergénzend wird insofern auf die allgemeinen Datenschutzhin-
weise |hrer Sparkasse verwiesen.

h) Rechtsgrundlagen

Rechtsgrundlage fiir die oben unter Ziffer 2 a) - d) genannten Verarbei-
tungen von personenbezogenen Daten ist Art. 6 Abs. 1 S. 1 lit. b)
DSGVO (Vertragserfiillung bzw. vorvertragliche Mal3nahmen). Rechts-
grundlage fir die oben unter Ziffer 2 e) und f) genannten Verarbeitungen
von personenbezogenen Daten ist Art. 6 Abs. 1 S. 1 lit. f) DSGVO
(berechtigte Interessen; das berechtigte Interesse ergibt sich (i) in Bezug
auf Verarbeitungen betreffend die Bekampfung von Missbrauch und
Betrug daraus, dass lhre Sparkasse die entsprechenden Daten zur
Bekampfung von Missbrauch und Betrug benétigt, um eine sichere
Anwendung bereitstellen zu kénnen, und (ii) in Bezug auf die Durchset-
zung von bzw. die Verteidigung gegen Rechtsanspriiche(n), um entspre-
chende Rechtsverfolgungsinteressen durchsetzen zu kdnnen. Rechts-
grundlage fir die in Ziffer 2 e) und g) beschriebenen Verarbeitung von
personenbezogenen Daten ist Art. 6 Abs. 1 S. 1 lit. c) DSGVO (rechtliche
Verpflichtung).

3. Ubermittlung von personenbezogenen Daten; Empfianger bzw.
Empfangerkategorien
Die im Rahmen der Nutzung der wero-Zahlungsanwendung in der App
~Sparkasse” verarbeiteten personenbezogenen Daten werden — vorbe-
haltlich anderer in diesen Datenschutzhinweisen beschriebener Falle —
ohne lhre Zustimmung grds. nicht an Dritte weitergegeben oder in sons-
tiger Weise Ubermittelt.
a) Von lhrer Sparkasse werden (externe) (IT-)Dienstleister eingesetzt, die
zur Erfillung der vertraglichen oder gesetzlichen Pflichten Ihrer Spar-
kasse personenbezogene Daten von lhnen im Auftrag lhrer Sparkasse
verarbeiten. Dazu zahlen insbesondere die Finanz Informatik GmbH &
Co. KG und EPI (weitere Informationen zum Datenschutz von EPI finden
Sie bei www.epicompany.eu). Diese Dienstleister verarbeiten personen-
bezogene Daten nach den Weisungen |hrer Sparkasse (Art. 28 DSGVO;
Auftragsverarbeitung).

b) lhre Sparkasse gibt Ihre personenbezogenen Daten ggf. an Dritte
weiter, wenn sie dazu gesetzlich verpflichtet ist (z. B. im Fall eines
berechtigten Auskunftsverlangens eines Gerichts oder einer Strafverfol-
gungsbehdrde). Rechtsgrundlage fiir eine solche Datenverarbeitung ist
Art. 6 Abs. 1 Satz 1 lit. c DSGVO (rechtliche Verpflichtung).

4. Dauer der Aufbewahrung lhrer personenbezogenen Daten
durch die Sparkasse

Ihre Sparkasse speichert Ihre im Zusammenhang mit der Nutzung der
wero-Zahlungsanwendung erlangten personenbezogenen Daten i. d. R.
nur fur die Dauer des mit Ihnen vereinbarten wero-Zahlungsdiensterah-
menvertrags bzw. bis zur Erreichung des jeweiligen Verarbeitungs-
zwecks.

Nach Ablauf der vorgenannten Fristen bzw. nach Erreichen des jeweili-
gen Verarbeitungszwecks erfolgt eine Aufbewahrung grds. nur in dem
Umfang und soweit Ihre Sparkasse dazu aufgrund zwingender gesetzli-
cher Aufbewahrungspflichten verpflichtet ist. Soweit Ihre Sparkasse Ihre
Daten nicht mehr fiir die oben beschriebenen Zwecke bendtigt, werden
sie wahrend der jeweiligen gesetzlichen Aufbewahrungsfrist lediglich
gespeichert und nicht fiir andere Zwecke verarbeitet. Zu weiteren Details
beachten Sie bitte die allgemeinen Datenschutzhinweise Ihrer Sparkasse.

5. lhre Rechte

Sie haben das Recht, von lhrer Sparkasse jederzeit Auskiinfte Uber die
zu lhnen bei Ihrer Sparkasse gespeicherten personenbezogenen Daten
zu verlangen und — soweit die gesetzlichen Voraussetzungen vorliegen —
Berichtigung, Léschung bzw. Einschrankung der Verarbeitung der ent-
sprechenden personenbezogenen Daten zu verlangen, sowie das
Recht, der Verarbeitung lhrer personenbezogenen Daten durch lhre
Sparkasse zu widersprechen sowie darauf, dass Sie die Sie betreffen-
den personenbezogenen Daten, die Sie lhrer Sparkasse bereitgestellt
haben, in einem strukturierten, gédngigen und maschinenlesbaren Format
von lhrer Sparkasse erhalten (Sie kdnnen diese Daten an andere Stellen
Ubermitteln oder Ubermitteln lassen). Wenn Sie eine Einwilligung zur Ver-
arbeitung von personenbezogenen Daten erteilt haben, kdnnen Sie diese
jederzeit fur die Zukunft widerrufen. Wenn Sie der Ansicht sind, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten durch lhre
Sparkasse gegen das anwendbare Datenschutzrecht verstoRt, kdnnen
Sie sich bei der (zusténdigen) Aufsichtsbehdrde fiir den Datenschutz
beschweren.

6. Kontakt; Datenschutzbeauftragter

Fir alle Fragen zum Thema Datenschutz durch lhre Sparkasse (ein-
schlieBlich der Geltendmachung lhrer Rechte nach Ziffer 5) konnen Sie
sich direkt an den Datenschutzbeauftragten Ihrer Sparkasse wenden. Die
Kontaktdaten des Datenschutzbeauftragten finden Sie auf der Webseite
und in den allgemeinen Datenschutzhinweisen lhrer Sparkasse.

7. Datensicherheit

Ihre Sparkasse unterhalt aktuelle technische MalRnahmen zur Gewahr-
leistung der Datensicherheit, insbesondere Verschllisselungen zum
Schutz lhrer personenbezogenen Daten vor Gefahren bei Datenlibertra-
gungen sowie vor Kenntniserlangung durch Dritte. Diese werden dem
aktuellen Stand der Technik entsprechend jeweils angepasst.
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